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ВВЕДЕНИЕ
    В современном информационном обществе в связи с усложнением механизмов функционирования хозяйственного комплекса мошенничество стало более изощренным и приобрело ярко выраженный интеллектуальный характер. По данным Сбербанка годовой ущерб России от киберпреступлений составил 70 млрд. руб. Ежедневно банк предотвращает кражи на 170-200 млн. руб.  Ежегодные потери мировой экономики от кибератак Всемирный банк оценивает в 445 млрд. долл.
   В 2015 году в России было совершено 38 тысяч преступлений мошеннического характера с использованием средств мобильной связи. Рост по сравнению с 2014 г. – более чем на 50 %. Число интернет-краж с карт в 2017 году достигло 300 тыс., а объем ущерба — 1,05 млрд рублей.

   В 2016 г. - 267 тыс. карт, ущерб - 1,08 млрд рублей ( 257,7 тыс. и 1,78 млрд рублей в 2015 году). Интернет-кражи с банковских карт составляют 90% всех незаконных списаний с карт, остальное — это офлайн-кражи, скимминг и так далее.  Поэтому очень важно донести учащимся реальную финансовую ситуацию в виртуальном пространстве и минимизировать риски мошенничества.
Цель: Создание методической разработки внеурочного занятия в рамках курса «Финансовая грамотность» по теме «Виртуальные ловушки: как защитить себя от мошенничества в сети интернет»

Задачи:
1. 
Изучить теоретический материал по теме «Виртуальные ловушки».
2.
Собрать информацию по теме «Виртуальные ловушки».
 

3.         Разработать внеурочное занятие.
ОСНОВНАЯ ЧАСТЬ
Эпиграф к игре: «Знать, где ловушка – это первый шаг к тому, чтобы избежать ее» (Фрэнк Херберт)
1) Общая характеристика методической разработки (наименование, тип, форма, место в учебном плане)
Наименование: Методическая разработка внеурочного занятия 

в форме игры «Что? Где? Когда?» по теме: «Виртуальные ловушки»
Тип занятия: урок-игра
 Место в учебном плане: Модуль 6, обобщающее занятие.
Вид деятельности учащихся: внеурочная деятельность
Оборудование и/ или характеристика образовательной среды:

мультимедийная установка, презентация, карточки с заданиями, бланки для ответов, чёрный ящик, ватман, карандаши 

Личностные результаты должны отражать:

1) сформированность основ саморазвития и самовоспитания в соответствии с финансовыми ценностями и идеалами финансового общества; готовность и способность к самостоятельной, творческой и ответственной деятельности в сфере финансов.
2) готовность и способность вести диалог с другими людьми, достигать в нём взаимопонимания, находить общие цели и сотрудничать для их достижения;

5) навыки сотрудничества со сверстниками, детьми младшего возраста, взрослыми в образовательной, общественно полезной, учебно-исследовательской, проектной и других видах деятельности;

6) нравственное сознание и поведение на основе усвоения общечеловеческих ценностей;

7) готовность и способность к образованию, в том числе самообразованию, на протяжении всей жизни; сознательное отношение к непрерывному образованию как условию успешной профессиональной и общественной деятельности;

Метапредметные результаты должны отражать:

1) умение самостоятельно определять цели деятельности и составлять планы деятельности; самостоятельно осуществлять, контролировать и корректировать деятельность; использовать все возможные ресурсы для достижения поставленных целей и реализации планов деятельности; выбирать успешные стратегии в различных ситуациях;

2) умение продуктивно общаться и взаимодействовать в процессе совместной деятельности, учитывать позиции других участников деятельности, эффективно разрешать конфликты;

3) готовность и способность к самостоятельной информационно-познавательной деятельности, включая умение ориентироваться в различных источниках информации, критически оценивать и интерпретировать информацию, получаемую из различных источников;

4) умение самостоятельно оценивать и принимать решения, определяющие стратегию поведения, с учётом гражданских и нравственных ценностей;

5) владение языковыми средствами – умение ясно, логично и точно излагать свою точку зрения, использовать адекватные языковые средства;

6) владение навыками познавательной рефлексии как осознания совершаемых действий и мыслительных процессов, их результатов и оснований.
 Предметные результаты:
Учащиеся научатся 
- отличать фишинговый сайт от подлинного
Учащиеся получат возможность научиться
- возможность защищать себя от фарминга, фишинга, вишинга и иных форм кибермошенничества
1) Описание хода занятий (технологическая карта)
	Этап
	Действия учителя
	Действия ученика
	Ресурс
	Социальная форма
	Время

	Организационный
	Приветствие учеников
	Приветствие учителя
	
	
	3 мин

	Проектировочный 

 этап (погружение в проблему)
	Вводное слово учителя.

Знакомство с правилами игры

	Учащиеся заранее сформировали команду из 6 человек и выбрали капитана
	
	групповая
	5 мин

	 Этап реализации:

Игра «Что? Где? Когда?»

	Учитель предлагает команде ответить на вопросы игры.

Координирует деятельность учащихся 


	Учащиеся отвечают на вопросы, участвуют в обсуждении. 
Учащиеся анализируют предложенные вопросы и разрабатывают общие 

правила безопасного обращения с финансами персональными данными в сети Интернет.
	Приложение 1

	групповая
	35 мин

	Закрепление 

	Учитель предлагает в качестве закрепления материала просмотреть видеоролик «Остерегайся мошенничества в интернете» 


	Учащиеся просматривают предложенный видеоролик «Остерегайся мошенничества в интернете» 
	Приложение 3  
	
	5 мин

	Подведение итогов
	Учитель подводит итоги игры. Учащиеся-зрители перечисляют основные виды кибермошенничества
	
	Фронтальная беседа
	7 мин

	Рефлексия деятельности
	Организует рефлексию. 
Благодарит за работу!
	Учащиеся-зрители создают памятку «Виртуальные ловушки: как защитить себя от мошенничества в сети интернет» по результатам игры
	
	Индивидуальная
	5 мин


ЗАКЛЮЧЕНИЕ

  Поскольку в современном информационном обществе мошенничество стало более изощренным и приобрело ярко выраженный интеллектуальный характер, возникла необходимость в изучении и систематизации информации в области кибермошенничества. Ежегодно число киберпреступлений растет, о чём свидетельствуют статистические данные. В связи с этим, мы решили донести учащимся реальную финансовую ситуацию в виртуальном пространстве и минимизировать риски мошенничества в форме игры        «Что? Где? Когда?».
Итогом работы стала разработка внеурочного занятия в рамках курса «Финансовая грамотность» по теме «Виртуальные ловушки», которая может использоваться на классных часах и внеклассных мероприятиях для обучающихся 10-11 классов. 

СПИСОК ИСПОЛЬЗОВАННЫХ ДОКУМЕНТОВ И ИСТОЧНИКОВ ИНФОРМАЦИИ

Печатные издания

1. Брехова, Ю. В. Финансовая грамотность: методические рекомендации для учителя. 10–11 классы общеобразоват. орг. / Ю. В. Брехова, А. П.Алмосов, Д. Ю. Завьялов. —М.: ВИТА-ПРЕСС, 2014.

2. Брехова, Ю. В. Финансовая грамотность: учебная программа. 10–11 классы общеобразоват.орг. / Ю. В. Брехова, А. П. Алмосов, Д. Ю. Завьялов. — М.: ВИТА-ПРЕСС, 2014.

3. Брехова, Ю. В. Финансовая грамотность: материалы для учащихся. 10–11 классы общеобразоват. орг. / Ю. В. Брехова, А. П. Алмосов, Д. Ю.

Завьялов. — М.: ВИТА-ПРЕСС, 2014

Интернет-ресурсы

Видеоролик «Как не стать жертвой виртуальных мошенничеств».

(http://asbseo.ru/moshennichestvo/moshennichestvo-v-internete.html)

http://chgk.tvigra.ru/news/2018/?reglament
СПИСОК ИСПОЛЬЗОВАННЫХ ДОКУМЕНТОВ И ИСТОЧНИКОВ ИНФОРМАЦИИ
Список использованных нормативных документов и источников информации может содержать перечень литературных источников, правовых актов, источников статистических данных и иных опубликованных документов, и материалов, использованных при написании проекта. Порядок перечисления указанных источников:

· законы и подзаконные акты;

· учебники, монографии и литература (в алфавитном порядке по фамилии автора);

· периодические издания;

· источники информации в Интернете.

Приложение 1: 
Вопросы для игры:

1.
Назовите 3 правила, чтобы уберечься от фишинга. 

2.
Чёрный ящик: Самый простой способ отъёма денег у пользователей сети Интернет?

3.
Одна из наиболее распространённых схем похищения платёжных реквизитов и паролей пользователей компьютеров 

4.
Форма хищения реквизитов и паролей пользователей компьютеров не через 8 программами. Вирусы либо делают так, что, даже если адрес сайта введён правильно, пользователь всё равно попадает на поддельный сайт, либо просто пересылают вводимые им пароли и номера кошельков своим владельцам 

5.
Достаточно популярный способ сравнительно легкого обогащения за счет граждан- активных пользователей сети Интернет, при котором на аукцион выставляется товар

6.
Одна из крупнейших пирамид в сети Интернет, созданных в последнее время, когда инвестор отдает кому- то свои деньги под процент? 

7.
С какой страной ассоциируется мошенническая петля в сети Интернет?

8.
Видеовопрос: Что такое «фишинг» по – английски?

Приложение 2 
Ответы

1. А) Проверь содержание адресной строки. Б) Не переходи по спамовым ссылкам. В) Покупай товары и услуги только в проверенных интернет-магазинах.

2.
 «Семь кошельков»
3.
Фишинг

4.
Фарминг

5.
 «Скандинавский аукцион»
6.
«МММ-2011»
7.
Ливан

8.
Рыбалка

Приложение 3

Видеоролик «Как не стать жертвой виртуальных мошенничеств»
(http://asbseo.ru/moshennichestvo/moshennichestvo-v-internete.html)
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