[image: ][image: ][image: ]


НИЖЕГОРОДСКИЙ ИНСТИТУТ УПРАВЛЕНИЯ - ФИЛИАЛ РАНХиГС
ФАКУЛЬТЕТ «ВЫСШАЯ ШКОЛА ГОСУДАРСТВЕННОГО УПРАВЛЕНИЯ»
Региональный методический центр в Нижегородской области


Проект «Содействие в создании кадрового потенциала учителей, методистов, администраторов образовательных организаций в области финансовой грамотности, а также эффективной инфраструктуры по поддержке их деятельности по распространению финансовой грамотности»


Пояснительная записка к выпускной работе по теме:
  Методическая разработка 

«Финансовое мошенничество: виртуальные ловушки»





[bookmark: _GoBack]                                           Авторы проекта:
                                                              Гусев Александр Геннадьевич 
                                                              Ермакова Ирина Владимировна
                                                              Казачкова Светлана Владимировна
                                                              Красильникова Нина Ивановна
                                                              Кузовков Евгений Александрович 





Проект допущен  к защите
старший методист РМЦ ________Н.А. Мартынова
























г. Нижний Новгород, 2017
ВВЕДЕНИЕ


В современной России факты обмана и злоупотребления доверием стали распространенным явлением. Многие преступники поняли, что для процветания бизнеса надежнее действовать не силой, а хитростью – сменили топорную практику вымогательства денег на «тонкое» искусство их выманивания. Однако этот вид преступности опасен не меньше, чем грабежи и разбои.
Актуальность темы заключается в том то, что в настоящее время наблюдается быстрый темп развития экономики и, как следствие, появление новых способов совершения преступлений против собственности с использованием обмана или злоупотребления доверием, особенно часто от действий мошенников страдают школьники. Многие подростки зачастую пренебрегают элементарными правилами интернет-безопасности, делая свои профили общедоступными, указывая незнакомым людям свои личные данные. Родители учат своих детей правилам поведения на улицах и в обществе, но мало кто из них владеет необходимым объёмом знаний в области финансового мошенничества.  Восполняя данный пробел в знаниях учащихся, современный педагог является помощником, готовым прийти на помощь своим ученикам.  
Преподаватель имеет возможность донести информацию о том, что на сегодняшний день существуют десятки способов обмана людей и кражи денег с банковских карт, начиная от банального подглядывания из-за плеча во время использования клиентом банкомата и последующим хищением его карты, заканчивая хакерскими атаками на программное обеспечение пользователя. При этом злоумышленники постоянно придумывают новые способы хищения денежных средств.
Каждый родитель должен контролировать общение своих детей в чатах и на форумах, следить, какие фотографии и данные о себе ребенок выкладывает во всемирную сеть, предостерегать его от мошенничества, хулиганства, спама. Родители просто обязаны знать, сколько времени их ребенок проводит в интернете.
От того, насколько грамотно и умело человек распоряжается своими знаниями в области финансовой грамотности,  будет зависеть  благосостояние его семьи и общества в целом. 
	Данное занятие направлено на получение знаний учащимися о многообразии мошеннических действий в сфере денежного обращения и возможных способах защиты от них. Особенностью данного занятия является то, что учащимся предлагается анализ текста и заполнение кластера. 










ОСНОВНАЯ ЧАСТЬ

Общая характеристика занятия

Объект: обучающиеся  10 классы
Место: Нижний Новгород и Нижегородская область
 


	Место
	Название образовательной организации
	Участники проекта

	с. Можаров-Майдан

	МОУ  Можаро-Майданская СШ Пильнинского м-р
	Кузовков Евгений Александрович

	г. Урень
	МБОУ «Уренская СОШ №1» Уренского р-на
	Гусев Александр Геннадьевич

	д. Карпуниха
	МБОУ «Карпунихинская СОШ» Уренского р-на
	Красильникова Нина Ивановна

	 р.п. Красные Баки
	МАОУ «СОШ №2 р.п. Красные Баки» Краснобаковский р-н
	Ермакова Ирина Владимировна


	Н.Новгород
	МКОУ «Школа-интернат №2» г. Н. Новгорода
	Казачкова Светлана Владимировна




Консультанты:  
Малыгина О.И., преподаватель РМЦ, ст. преп. Кафедры «Финансы и кредит»  НИУ – филиала «РАНХиГС»;
Симонов И.А., методист РМЦ,  ГОУ ДПО НИРО, ст. преп. кафедры теории и методики обучения технологии и экономике, специалист факультета «Высшая школа государственного управления» НИУ – филиала РАНХиГС.



Название предмета: Финансовая грамотность.

Место занятия в логике реализации предмета (курса, факультатива):
 4-е занятие в разделе «Риски в мире денег: как защититься от разорения».

Вид деятельности обучающихся:  изучение нового материала 
Количество занятий по теме / порядковый номер  в теме: 5/4
Тип занятия: факультативное занятие
Оборудование: - раздаточный материал :схемы кластера, текстовые задания для каждой группы, фломастеры, 
- ПК, интерактивная доска SMART, мультимедийный проектор.

Учебно-методическое обеспечение
Финансовая грамотность: материалы для учащихся. 10–11 классы об-
щеобразоват. орг. / Ю. В. Брехова, А. П. Алмосов, Д. Ю. Завьялов. — М.:
ВИТА-ПРЕСС, 2014. — 400 с.,
http://elsfbk.ru/upload/docs/08swindler_security.pdf - Мошенничества и личная финансовая безопасность
https://ru.norton.com/16-tips-for-avoiding-online-fraud-and-identity-theft/article  -16 советов о том, как избежать мошенничества и кражи идентификационных данных в Интернете



















Тема: «Финансовое мошенничество: виртуальные ловушки» 10 класс



Цели занятия: получение базовых знаний о многообразии  мошеннических cхем в сфере денежного обращения и существующих способах обеспечения своей финансовой безопасности.

Личностные результаты

-формирование критического отношения к информации, поступающей  из различных источников (из рекламы, от граждан, из учреждений), связанных с использованием денег; 
- выработка умения: соотносить риски и выгоды на основе полученного социального опыта  в условиях смоделированных ситуаций.

Предметные образовательные результаты:
- формировать понятийный аппарат: виртуальное мошенничество,  фишинг, 7 кошельков, фарминг, скандинавский аукцион. 
- распознавать основные признаки  видов финансового мошенничества;
- знать модели поведения при столкновении с риском мошенничества.

Метапредметные образовательные результаты
- право.  Сформировать представления о необходимости правовой защиты, об уголовной ответственности за совершение мошеннических действий.   
-психология:  Отработать навыки бдительного и ответственного отношения к безналичным активам и информации о них. 
-экономика: Закрепить знания о механизме перетекания денежных средств из «кармана»  честного гражданина в «карман» мошенника.








Педагогическая характеристика
Описание учебного процесса. Этапы и типы задания для учащихся.

Факультативное занятие по теме «Финансовое мошенничество: виртуальные ловушки». Предполагается, что данное занятие будет мотивировать обучающихся 10 класса на дальнейшее изучение темы «Финансовое мошенничество». 

	Этап
	Продолжительность
	Действия учащихся при выполнении

	1.Актуализация знаний
Постановка и анализ проблемной ситуации.
	5 минут

	Обучающие совместно с учителем анализируют проблемную ситуацию, формулируют тему урока, и определяют цели и задачи учебной деятельности. 
Приложение 1


	2.  Решение учебной  и практической задачи 

	15 минут

	Обучающиеся работают с кластером. 
Приложение 2 и Приложение 3

	3. Подведение итогов и рефлексия

	20 минут
	 Анализ выполненных кластеров. Приложение 4

	4. Рефлексия
	3 минуты
	Поделитесь своими впечатлениями о занятии: 
-Какая цель нашей работы на занятии была сформулирована?
-Какие результаты работы мы получили по реализации цели?
 С какими трудностями вы столкнулись при изучении темы финансового мошенничества?  

	5. Домашнее задание
	2 минуты
	Выучить виды виртуального мошенничества и найти информацию о других видах финансового мошенничества



Ожидаемые результаты и методы оценки их достижения учащимися

	Этап
	Метод
	Тип заданий контрольно-измерительных процедур

	Организационно-мотивирующий этап
	Наглядный 
	Работа с иллюстрациями.

	Решение учебной  и 
практической задач
	Поисковый
	Анализ текста и заполнение кластера

	Этап подведения итогов  и рефлексия
	Словесный 
	Проверка кластера с ученическими и учительскими комментариями

	Рефлексия
	Фронтальная беседа
	Диалог учителя и учащихся

	Этап домашнего задания
	Частично-поисковый.
	Изучить другие виды финансового мошенничества




Методическая характеристика занятия:

Перечень методик (технологий, методических приемов), рекомендуемых к использованию на уроке.
Педагогические  методы и технологии: словесный, наглядный, практический, проблемный, частично – поисковый.
 	Методические приёмы: анализ иллюстраций и дидактических текстов, 
работа в группах, заполнение кластера. 

Методика оценивания педагогической эффективности занятий.
Вопросы для педагогической рефлексии:
Какая цель нашей работы на занятии была сформулирована?
Какие результаты работы мы получили по реализации цели?
 С какими трудностями вы столкнулись при изучении темы финансового мошенничества?  
 
Педагогическая эффективность определяется путем оценивания составленных детьми кластеров.
ЗАКЛЮЧЕНИЕ

Данное занятие позволяет сформировать ключевые правила безопасности в повседневной жизни, а также последовательность действий при возникновении угрозы финансового мошенничества. Данная методическая разработка способствует повышению мотивации обучающихся 10 класса к изучению темы «Финансовое мошенничество». Благодаря участию в занятии школьники изучают ряд ситуаций, связанных с различными видами финансового мошенничества, в условиях которых они вынуждены принимать решения и выстраивать собственную модель поведения, опираясь только на свой жизненный опыт. Результаты  занятия должны показать десятиклассникам, насколько опасными могут быть финансовые мошенники, как распознать мошенничество,  и как себя нужно вести в этой ситуации. 
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Приложение 2







Виртуальное мошенничество





















Приложение 3
Фишинг (англ. phishing, от fishing — рыбная ловля, выуживание) — вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей — логинам и паролям. Это достигается путём проведения массовых рассылок электронных писем от имени популярных брендов, а также личных сообщений внутри различных сервисов, например, от имени банков или внутри социальных сетей. В письме часто содержится прямая ссылка на сайт, внешне неотличимый от настоящего. После того, как пользователь попадает на поддельную страницу, мошенники пытаются различными психологическими приёмами побудить пользователя ввести на поддельной странице свои логин и пароль, которые он использует для доступа к определённому сайту, что позволяет мошенникам получить доступ к аккаунтам и банковским счетам.
Фарминг
Более продвинутой версией фишинга является фарминг. Пользователя, так же как и при фишинге, направляют на другой сайт. Однако это делается уже не через поддельные ссылки, а посредством заражения компьютера вредоносными программами. Вирусы либо делают так, что, даже если адрес сайта введён правильно, пользователь всё равно попадает на поддельный сайт, либо просто пересылают вводимые им пароли и номера кошельков своим владельцам. Подручными средствами тут справиться не получится. Заражение происходит независимо от желания человека при посещении самых различных сайтов, поэтому действенным вариантом защиты может стать только хорошая антивирусная программа. Такая программа блокирует вирус в самый момент заражения и не позволяет проникнуть в компьютер. В случае если антивируса нет, то от фарминга защититься невозможно.





Приложение 3– Адресная строка с http (https)
– Нет доп. информации о компании 
– прямая ссылка на сайт

Скандинавский аукцион
– Вредоносные программы
– Нет доп. информации о компании 
– Адресная строка с http (https)

– азартная игра
– Имитация аукциона 

– спам сообщение
– внесение денежных средств на счет

Фишинг
Семь кошельков
Фарминг
Виртуальное мошенничество
















· Крупный штраф
· Исправительные или обязательные работы
· Лишение свободы до 10 лет ( в зависимости ущерба и прочих обстоятельств )




Приложение 3
Фишинг (англ. phishing, от fishing — рыбная ловля, выуживание[1]) — вид интернет-мошенничества, целью которого является получение доступа к конфиденциальным данным пользователей — логинам и паролям. Это достигается путём проведения массовых рассылок электронных писем от имени популярных брендов, а также личных сообщений внутри различных сервисов, например, от имени банков или внутри социальных сетей. В письме часто содержится прямая ссылка на сайт, внешне неотличимый от настоящего. После того, как пользователь попадает на поддельную страницу, мошенники пытаются различными психологическими приёмами побудить пользователя ввести на поддельной странице свои логин и пароль, которые он использует для доступа к определённому сайту, что позволяет мошенникам получить доступ к аккаунтам и банковским счетам.
Фарминг
Более продвинутой версией фишинга является фарминг. Пользователя, так же как и при фишинге, направляют на другой сайт. Однако это делается уже не через поддельные ссылки, а посредством заражения компьютера вредоносными программами. Вирусы либо делают так, что, даже если адрес сайта введён правильно, пользователь всё равно попадает на поддельный сайт, либо просто пересылают вводимые им пароли и номера кошельков своим владельцам. Подручными средствами тут справиться не получится. Заражение происходит независимо от желания человека при посещении самых различных сайтов, поэтому действенным вариантом защиты может стать только хорошая антивирусная программа. Такая программа блокирует вирус в самый момент заражения и не позволяет проникнуть в компьютер. В случае если антивируса нет, то от фарминга защититься невозможно.
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